Handleiding Multi-factor authentication (MFA/2FA)

Onderstaande stappen dien je te volgen als je nog geen gebruik maakt van de Microsoft
Authenticator app. Indien je een Gors telefoon hebt, dan hoef je normaliter stap 1 niet
uit te voeren aangezien de Microsoft Authenticator app al is geinstalleerd op je telefoon,
begin dan bij Stap 2.

Stap 1: Download en installeer de Microsoft Authenticator app

Om Multi-Factor Authenticatie te gaan gebruiken heb je de Microsoft Authenticator app
nodig. Deze kun je installeren door de onderstaande QR codes te scannen met je
mobiele apparaat. Open je camera van je telefoon en richt op de QR codes en klik
vervolgens op de koppeling die verschijnt.
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Lukt scannen niet? Open dan de AppStore of Google Play Store en zoek op "Microsoft
authenticator" en installeer deze!

Stap 2: de app instellen voor gebruik
Open je internet browser en ga naar https://aka.ms/mfasetup en vul je Gors email adres

in en klik op volgende. Vul daarna je wachtwoord in (hetzelfde wachtwoord als waarmee
je ook in Citrix inlogt) en klik op aanmelden.
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https://aka.ms/mfasetup

Stap 3: Aanmeldingsmethode toevoegen
Je krijgt nu een pagina om jouw beveiligingsgegevens aan te passen.

Klik op “+ Aanmeldingsmethode toevoegen” en selecteer “Microsoft Authenticator”.
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Meer informatie over elke methode om u te helpen kiezen.

Stap 4: Uw account veilig houden
Je wordt doorgestuurd naar een pagina waar staat “Download eerst de app”. Aangezien
je dit al bij stap 1 hebt gedaan kun je nu klikken op volgende en doorloop de stappen.
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Stap 5: scande QR code
Je krijgt nu een QR code op je pc te zien. Deze moet je scannen met je Microsoft
Authenticator app op de telefoon.

Volg de onderstaande stappen:

Klik op het plusje

Klik op "werk of school account"

Klik op "Scan QR code"

Scan de QR code met je telefoon door de camera op de code op het scherm te
richten
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Stap 6: Laten we het eens uitproberen

Als je de vorige stap goed hebt afgerond verandert het scherm op je pc naar een nieuw
scherm waar je een getal ziet. Je krijgt nu ook een melding op je telefoon, klik hierop en
vul daar het getal wat je op je pc scherm ziet in.
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Stap 7: MFA geinstalleerd
Als je de vorige stap goed hebt afgerond krijg je nu een scherm te zien waar staat:
Melding goedgekeurd.

Nu heb je dus MFA goed geinstalleerd en is je account beter beveiligd!



